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“Depois de Snowden, ninguém esta certo quanto ao que realmente acontece com esses dados
e quanto as inimeras maneiras pelas quais eles podem ser alvo de abusos”
Evgeny Morozov

Pablicos e organizagdes no novo contexto digital: no quadro de uma cidadania
activa, participativa, os primeiros procuram gerir e proteger (ou desproteger)
0s seus proprios dados, enquanto os segundos, num contexto de mercado,
entendem-nos como matéria de tratamento algoritmico, transformando o cidaddo em
sujeito/target estatistico. As grandes organizages tém, inclusive, um comportamento
dual: blindam os seus dados e procuram canibalizar os demais. Tratando-se das
grandes plataformas digitais (Google, Facebook, etc.) e de entidades de seguranca
nacional (NSA), o nivel de armazenamento de dados e o grau de captura e interacgao
entre ambas assume caracteristicas secretistas algo dramaticas, perdendo aqui o
cidaddo qualquer controlo sobre a sua privacidade e a sua “pegada digital”.

Tanto no primeiro como no segundo caso, estamos perante a anulagao
da prerrogativa de proteccdo de dados pessoais, primeiro com um efeito de
mercado e consumo, depois com um efeito civico e politico. Mas em qualquer
das situacdes, do que se trata genericamente &, por um lado, de uma progressiva
elisdo, de um apagamento do cidaddo, e, por outro, de uma cada vez mais
critica presenca de um “algorithmic turn” nas estratégias das organizagoes,
tornando-as reféns do chamado Big Data e dos seus limites. O que,
inevitavelmente, vem reforcar os alertas nao sé sobre a volubilidade e uma
potencialmente critica “despersonificagdo” do consumidor, como, finalmente, sobre
a actual crise mais global da propria experiéncia democrética.

Tendo como um dos focos principais desta reflexao a questao da vigilancia na era
digital, comegariamos por constatar algo muito liminar: a Internet esta, por assim
dizer, dividida em duas grandes categorias de utilizadores — 0s que nao querem
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saber das questdes da sua propria privacidade (e muito menos da dos outros), e 0s
que consideram que essa € uma espécie de “pecado mortal” da rede, e que, por
conseguinte, esta deve ser, de alguma forma, regulada nesse ambito.

Naturalmente, esta € uma questao que tem vindo a ganhar uma certa notoriedade
na era pos-Wikileaks. Mas ganhou uma outra dimensdo com as “disclosures” de
Edward Snowden — e tudo o que ficdmos a saber sobre a NSA.

Na era p6s-Snowden ficou a saber-se que existe na agéncia norte-americana
NSA um programa com o acrénimo PRISM que tem como objectivo recolher de forma
regular e massiva todo o tipo de informacdes privadas e metadados das grandes
plataformas digitais do Facebook, da Google, Microsoft, Apple, Skype, etc...

Numa entrevista dada ao The Guardian — “I, spy: Edward Snowden in exile” ',
Snowden alertava para os “palheiros” de dados e para a fragil auditoria dos sistemas
e dos seus analistas por parte da propria NSA e referia que o mais importante sao
os metadados (que € a informacao sobre localizacdo, contactos, pegada digital das
pessoas, etc.). Curiosamente, Snowden parecia dar mais atengdo as fragilidades
que cada vez mais o campo do jornalismo enfrenta, do que a perda de privacidade
por parte dos utilizadores e dos cidadaos em geral.

Ele préprio, alias, afirma na entrevista que fazer hoje jornalismo “é
incomensuravelmente mais dificil”. .. Pelo que esta a apostar num projecto no quadro
da liberdade de imprensa, criando uma ferramenta especifica para os jornalistas
poderem comunicar em seguranca:

Os jornalistas tém de estar particularmente atentos a qualquer tipo de
sinalizagdo de rede; qualquer tipo de conexdo, qualquer tipo de dispositivo
de leitura de matriculas por onde passem quando se dirigem a um ponto
de encontro, qualquer lugar onde usem o seu cartdo de crédito; qualquer
lugar onde levem o seu telemdvel,; qualquer e-mail que troquem com uma
fonte. — dizia Snowden.

Para além disso, ndo deixa de ser bastante significativo, que nos primeiros
contactos de Snowden com Greenwald (ainda Greenwald ndo conhecia a verdadeira
identidade de quem o procurava), o ex-funcionario da NSA tenha feito um video de
10 minutos com o titulo “PGP para jornalistas”, isto €, um pequeno manual sobre
Wmdadaaw jornalistas Alan Rusbridger and Ewen MacAskill e publicada no The Guardian a 19
de Julho de 2014, cf. http://www.theguardian.com/world/2014/jul/18/-sp-edward-snowden-interview-

rusbridger-macaskill. Publicada no Expresso — Revista, a 2 de Agosto de 2014, sob o titulo “Levo uma vida
bastante livre, ndo ando por af disfargado”.
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0 software de encriptacao Pretty Good Privacy, cujo objectivo era permitir que
Greenwald pudesse nao s6 aceder a informagao que Snowden tinha para Ihe enviar,
como ainda que o jornalista pudesse utilizar e-mail, por exemplo, de forma segura.

Numa situagao de escrutinio da coisa publica ou de dendncia de um acto grave
cometido por uma administracao publica ou por uma empresa, a proteccao do
whistleblower — o seu anonimato — €, portanto, fundamental, quer utilize uma
plataforma especifica para o efeito, quer ceda as suas informacdes aos media, ou
a um jornalista, passando, neste Gltimo caso, a ser considerado uma “fonte” — o
que, de um modo geral, Ihe confere prerrogativas especificas. ..

Dada a cada vez maior falta de confianca nos sistemas de media tradicionais, a
criacao de plataformas intermédias entre fontes e meios de comunicagdo, que se
pretendem substituir de certa maneira a prépria esfera do jornalismo e dos seus
constrangimentos, tem sido algo evidente, sobretudo a partir da criagdo da WikiLeaks,
Openleaks, entre outras e agora da plataforma referida por Edward Snowden.

Quando chegamos a este nivel mais avancgado, isto , quando estamos perante
disclosures como as de Julian Assange ou de Edward Snowden, a questdo que se
coloca é se a violagao de seguranca de um determinado sistema publico, militar ou de
Estado — pode ou ndao — deve ou ndo — ser considerado uma espécie de “hacktivismo
ético”, ou, pelo contréario, ser considerado um crime contra a seguranca do Estado. ..

A resposta tem, pelo menos, duas faces: a dos tribunais, que chegardo as suas
conclusoes, e a da opinido publica. Esta, sendo 6bvio que se divide por maltiplas visoes
do problema, terd, de um modo geral, um alinhamento comum — o do reconhecimento
da utilidade “pablica” de uma disclosure, mesmo quando a prépria opinido piblica é
a Ultima a saber. .. Mas, de qualquer modo, a primeira a ter interesse em sabé-lo. ...

Veja-se um pouco mais em pormenor 0 caso Snowden, fundamentalmente a partir
da perspectiva de Glenn Greenwald, no seu ja citado livro Snowden sem esconderijo.
Diz-nos Greenwald que ha uma diferenca crucial entre vigiar a Net respeitando o
quadro constitucional e o principio juridico, e vigiar a pretexto da seguranca do
Estado e a revelia do seu préprio quadro normativo especifico. No caso dos EUA, e
concretamente em relagdo as praticas da Agéncia Nacional de Seguranga —NSA, a
questdo esta em saber se a vigilancia do cidaddo € ou ndo feita através de mandado
judicial e qual, entdo, o verdadeiro valor da privacidade na era digital tendo em
atencdo a proteccdo que a prépria Quarta Emenda constitucional assegura.

Isto é, a referida emenda proibe ndo somente a busca e apreensao sem motivo
razodvel ou indicio de culpabilidade, como obriga a que haja mandado judicial,
sendo que se aplica sempre a regra de exclusao, ou seja, uma prova obtida mediante
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violagdo a Quarta Emenda ndo é aceite pelo tribunal. No caso dos EUA ha, no
entanto, uma nuance nao negligenciavel: a existéncia, ainda que secreta também,
de um tribunal especifico no quadro do Foreign Intelligence Surveillance Act (FISA),
que concede autorizagdo para escutas e vigilancia electronica de comunicacgdes de
estrangeiros — e o Patriot Act de 2001 que alarga essa possibilidade aos proprios
cidaddos nacionais (em todo o caso, relativamente a estes, supor-se-ia sempre com
mandato judicial).

Com este pano de fundo, melhor se percebe a argumentacdo dos defensores
dos whistleblowers (dos denunciantes), sobretudo quando os mesmos sistemas de
“varrimento” de trafego da Web e as mesmas praticas de vigilancia emergiram e
emergem de forma indiscriminada, na Libia de Kadhafi, na China, em 2014, ou nos
EUA de Obama... Quer dizer, neste inicio da era digital, em matéria de vigilancia das
comunicagOes, as administragdes detém hoje sistemas e softwares ultrassofisticados,
muito idénticos nos diferentes casos, e tornaram-se todas, de alguma maneira,
secretistas e policiais, desrespeitando a transparéncia e a pratica da democracia.

Isso constitui de facto um problema para a actual ordem democréatica. Como bem
assinalou Evgeny Morozov? as revelagdes de Snowden apontam para uma ameaca
emergente (ainda nao reconhecida) ao espirito da democracia, que s6 iré agravar-se
a medida que os meios de coleta, registo e analise de um cada vez maior volume
de dados se tornam mais ubiquos.

Héa entdo que encontrar um paradigma alternativo, uma espécie de “agenda
de decrescimento”, para este contexto, paralelo a um progressivo declinio de
participacao civica no sistema politico. Para Morozov, uma crenga ingénua em
servicos de big data reduz os espagos que antes estavam abertos a deliberacao
publica, e conclui:

0 problema que enfrentamos ndo é o de falta de controle sobre dados
individuais; € o fato de que, armados com tantos dados, o0s sistemas politicos
modernos parecem acreditar que 6 possivel dispensar os cidadaos — enquanto
0s cidadaos, desfrutando da cornucdpia do ‘conteddo’, ndo hesitam em
abandonar o reino politico.

Face ao pouco escrutavel poder dos Estados, dos grandes conglomerados e das
2 Evgeny Morozov, “Como sanar o deficit de democracia exposto por Snowden”, Folha de S. Paulo,

20/01/2014. http://www?1 .folha.uol.com.br/colunas/evgenymorozov/2014/01/1398996-como-sanar-o-deficit-
de-democracia-exposto-porsnowden.shtml.
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corporacdes, das ligacdes das plataformas digitais com os sistemas de seguranga
nacionais, etc., tém emergido na esfera piblica determinado tipo de acges individuais
e colectivas que se tém vindo a designar por “hactivismo ético”, havendo ainda
movimentos mais radicais, comegando pelos Anonymous, continuando pela deep
net e chegando inclusive ao cibercrime.

E matéria juridica complexa — e ndo h& consenso, por assim dizer, sob a questdo
da diferenciacao “ética” de algumas violagdes de sistemas ou mesmo ataques
de negacao de servico (Distributed Denial of Service — DDoS) quando estes tém
objectivos apenas informativos ou mesmo civicos. Veja-se, sob este ponto de
vista, o caso espanhol, onde é justamente isso que se passa em plena discussao
de alteracdo legislativa.®

A atitude de Snowden foi muito marcada pela sua experiéncia como analista
de sistemas de vigilancia e pelo facto de sentir um “dever moral” de divulgar o que
estava em causa relativamente a liberdade na Internet e a privacidade dos cidadaos
em geral, sobretudo com a possibilidade de acesso integral as suas comunicagoes
com base no controlo global da indistria das telecomunicacgdes e da Internet. Diz
Snowden:

As coisas que vi comecaram a perturbar-me verdadeiramente. (.. .) Eu podia
ver 0s drones a vigiarem, em tempo real, as pessoas que eles poderiam
vir a matar. Podiamos vigiar aldeias inteiras e ver o que todas as pessoas
faziam. Vi a NSA controlar as actividades de pessoas na Internet & medida
que teclavam. Fiquei a saber quao invasivas as capacidades de vigilancia
dos EUA se tinham tornado.*

Mas se 0 seu objectivo, alias, como o proprio confirma, foi despoletar o debate
no espaco publico e alertar a opinido pablica mundial para os limites e perigos dos
sistemas de vigilancia na era digital, entdo conseguiu-o plenamente. Estas sao
realmente questdes na ordem do dia.

Através dos sistemas de Big Data e de data mining, reconfigurados, por exemplo,
nos processos de microtargeting e de analise preditiva, emergem novos problemas.
Nestes novos sistemas de agregacao e cruzamento de dados, um dos temas mais
3 Merce Molist, “;Es delito el *hacking ético™?", El Mundo, 16, 17 e 23 de Agosto de 2014.
http://www.elmundo.es/tecnologia/2014/08/09/53e316a9268e3ea4038b456b.html;

http://www.elmundo.es/tecnologia/2014/08/17/53eeef97268e3e31558b456¢.html;
http://www.elmundo.es/tecnologia/2014/08/23/53f740d5¢ca4741a6568b457e.html.

4 Greenwald, op. cit., p. 61.
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preocupantes é justamente o da privacidade e a proteccao de dados pessoais perante
as logicas complexas de analise inteligente de informacao. Estes dispositivos
analiticos de dados, que respondem, em primeiro lugar, a I6gicas algoritmicas de
gestdo da informacao, pretendem prioritariamente atender a uma necessidade de
ordem comercial ou instrumental (por exemplo, politica) e, nessa medida, estruturam
todas as suas complexas operagdes com o objectivo de identificar tipos de relagdes,
correlagdes ou padroes de uso nos dados que gerem, quer na sua propria plataforma,
quer cedendo dados as bases relacionais que operacionalizam o tratamento inteligente
da informacdo obtida quer do mundo virtual, quer do mundo real.

Nestas novas dinamicas, o cidadao, o consumidor, ou 0 “prosumer”, sdo, por
assim dizer, cada vez mais, os Gltimos a saber da sua propria tomada de decisao,
seja em que contexto for. Seja num acto de compra de um produto numa qualquer
area da grande distribuicdo, seja num qualquer processo eleitoral no momento de
deixar 0 seu voto na urna, seja como destinatario de correio de promogdes de uma
qualquer rede comercial de retalho...

0 que é curioso é que mesmo havendo a consciéncia e o conhecimento de que as
coisas se passam efectivamente assim, a resisténcia do cidadao perante a enorme
quantidade de dispositivos facilitadores das dinamicas de rastreamento é muito
reduzida. Aparentemente, os utilizadores das redes sociais, perante a possibilidade
da disponibilizacdo “global” da sua informacdo, mesmo intima, preferem antes
expor-se do que preservar-se, havendo sinais de que essa é ja uma espécie de
“naturalizacao” do digital, primeiramente com os digital natives mas cada vez mais
também com as geragdes anteriores.

Ao invés, entdo, de se configurar uma tradicional resisténcia do cidadao perante
as “netvigilancias” — das declaradas as absolutamente indetectaveis —, sucede
afinal uma banal exposicao. Exposicao, alids, ndo somente confirmada —, e objectivo
primeiro —, de todas essas grandes plataformas, mas, fundamentalmente, conceito
estratégico operacional do sistema, porventura configurando-se desse modo como
uma das vertentes da “ideologia da Internet”, ou no mito de um mundo de absoluta
eficiéncia digital, moldado pelo colete de forcas de Sillicon Valley.

0 tema do Big Data foi objecto de uma reflexao aprofundada por parte de Viktor
Mayer-Schénberger e de Kenneth Cukier (Big Data: A Revolution That Will Transform
How We Live, Work, and Think). Nesta sua obra de 2013, estes autores abordam
0s impactos dramaticos que o Big Data est4 ja a ter sobre a economia, a politica e
a sociedade em geral. A anélise critica de vastas coleccdes de informagao mudara
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certamente a maneira como pensamos 0 mundo em geral, a cultura, a inovagao, e
sobretudo como nos adaptaremos a essa nova realidade dada por um novo patamar
do conhecimento.

Ha aqui, no entanto, um outro tdpico nada negligenciavel que € o das centrais
de inteligéncia e de informagdo —, caso da NSA —, que aplicam andlise preditiva
e Big Data ndo somente a fim de anteciparem fenémenos de turbuléncia social,
terrorismo, atentados, etc., mas também, sob esse primeiro objectivo, para controlar
e registar praticamente todas as comunicacoes via redes digitais, sejam elas sobre
IP, por satélite, ou mdveis, tendo inclusivamente capacidade de recuperar dados,
desde listas de contactos a comunicagdes escritas, localizagdo dos utilizadores,
etc. Hoje, nem mesmo o anonimato na rede da qualquer garantia aos utilizadores.

Com a Predictive Analytics® percebe-se que os sistemas de Big Data sdo cada
vez mais 0 magma que faz mover o mundo de superficie, seja na politica, na financa,
na saulde, na distribuicdo, ou noutro qualquer sector. A andlise preditiva utiliza
determinadas estratégias informacionais, como por exemplo 0 “persuasion modeling”,
que tem por objectivo produzir influéncia a partir de dados, complementando
metodologias de microtargeting, o que sucede, por exemplo, na area politica dos
EUA de ha alguns anos a esta parte.

Em 2012 a campanha de Obama utilizou essas estratégias para influenciar e
monitorizar eleitores e inclusivamente fazer previsao por eleitor a partir de modelos
que a partir dessas previsoes direccionavam as estratégias de influéncia e persuasao
por eleitor também. Mas encontramos usos idénticos quer nos sistemas de seguranca,
quer na medicina, quer na procura das melhores op¢des no diagndstico, ou mesmo
no tratamento, e ainda nas areas da comercializacdo e retalho, onde esta analise
procura potenciar e fidelizar clientes. A andlise preditiva optimiza o0 seu método,
fundamentalmente, através de modelos de conjunto. Como se se tratasse de
inteligéncia colectiva a actuar em simultaneo, estes modelos preditivos quando
agregados e estruturados a partir de modelos “big data” adquirem desempenhos
e respostas absolutamente surpreendentes. Dai dizer-se que neste novo contexto
nao faltara muito para detectar o criminoso mesmo antes dele cometer o crime. ..

Boa parte da experiéncia do utilizador é reconvertida pelas grandes plataformas
em informacao comercial redistribuida pela economia virtual e simultaneamente pela
real, como vimos, da grande distribuicao aos sistemas de comunicacao, financeiros,

5 Eric Siegel (2013) Predictive Analytics: The Power to Predict Who Will Click, Buy, Lie, or Die. New Jersey:
Wiley.
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de saude, etc. O rasto deixado diariamente por milhares de milhdes de Likes no
Facebook produz um manancial de informagdo nada despiciendo, sobre cada um e
todos os utilizadores.

Tem, necessariamente, um valor comercial, estimado, em termos do sistema
publicitdrio, em cerca de 1200 délares/ano por utilizador, isto quando essa informacgao
relativa a cada perfil individual ndo chega a custar um céntimo sempre que vendida
em pacotes de dados.

Outra boa parte da experiéncia do utilizador é convertida em dados de performance,
naquilo a que se chama o “quantified self”, uma cartografia do eu de grande detalhe
informativo sobre o parecer, o ser e o fazer, agora ndo ja enquanto ferida narcisica
de corpo elidido através de um qualquer processo de imagem de sintese, mas corpo
tornado “gadget” a partir do momento em que sdo reconvertidas todas as suas
dimensdes em dados e perfis.

Essa informagdo, de inicio, comegou por constar nos cartoes de sadde associados,
por exemplo, a seguros de vida, mas diversificou-se enormemente com 0s sistemas
operativos méveis e as lojas de aplicagdes. Tudo € possivel controlar através das mais
inesperadas aplicacdes, do ritmo cardiaco aos quilémetros de marcha, da energia
calorica da alimentacao didria a coordenagdo da agenda, do tempo gasto a consultar
0s e-mails ou a usar o telemovel, passando pela gestdo agregada de varias dessas
actividades, como é possivel através do Google Now, ou ainda do comportamento
online do utilizador e dos seus amigos no Facebook, através da aplicacao “Personal
Analytics” da Wolfram-Alpha, um motor de busca que responde as perguntas mais
diversas sobre as redes de amigos, gera relatdrios e faz analise de milhares de
dominios sobre a rede e a vida “social” de cada utilizador do Facebook.

Dai que faca cada vez mais sentido a premonicdo do século passado — de que
um dia — e esse dia € ja hoje —, ninguém nos conhecera melhor do que 0 “nosso”
software.

Quer, portanto, no plano da sobreexposicdo publica das vivéncias e intimidades
dos individuos nas redes sociais, nas suas redes de amigos, ou mesmo em redes de
partilha mais alargada —, quer no plano do controlo do sujeito — e do proprio corpo
—, através de aplicacOes e gadgets de todo o género, do que se trata, finalmente,
é de uma clara monitorizacao (cedida graciosamente pelos utilizadores da rede as
plataformas de dados) da vida privada de cada um.

A rede passa assim por ser um novo dispositivo panopticon de duplo sentido,
que nao somente vigia 0s outros a partir de um centro com varios nds ou ndcleos,
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mas também vigia o hipotético vigilante, registando cada uma das suas acc¢des de
vigilancia, e cada link, cada like, cada desejo de link, dir-se-ia. ..

Quais entdo as consequéncias do Big Data, do “algorithmic turn” e da analise
preditiva no contexto de consolidacdo e radicacao do digital na sociedade
contemporanea? Desde logo, consequéncias profundas no modo de organizagao,
na economia, no conhecimento, na propria interacgdo, mas também no controlo, na
exposicdo/localizagao (por exemplo com a aplicacdo Nearby Friends, do Facebook)
e na vigilancia dos cidadaos por sistemas altamente sofisticados, como tivemos a
prova com as “disclosures” de Edward Snowden.

Os dados, hoje, sdo uma matéria-prima privilegiada na economia em geral,
j& considerada equivalente ao capital e ao trabalho. Os algoritmos sdo criados
com competéncias bastante improvaveis, como, por exemplo, produzir informagado
jornalistica para os proprios media. ..

Para Mozorov, a sobreinformacao pode-nos aborrecer tanto quanto a pendria de
informagdo®, e a verdade é que o estado permanente de recepgao cataléptica é a
norma entre os adictos das redes sociais, fortemente dominadas pelo “factoidismo”,
pelo acontecimento sem substancia.

Do que se trata genericamente €, por um lado, de uma progressiva elisdo, de
um apagamento do cidadao, e, por outro, de uma cada vez mais critica presenca
de um “algorithmic turn” nas estratégias dos Estados, militares e das grandes
plataformas digitais, tornando-as reféns do chamado Big Data e dos seus limites.
0 que, inevitavelmente, vem reforcar os alertas nao s6 sobre a volubilidade e uma
potencialmente critica “despersonificacao” do cidaddo, como, finalmente, sobre a
actual crise mais global da prdpria experiéncia democratica.

Face ao “maelstrom”, a torrente, ao turbilh@o de informagado, impde-se um
distanciamento, uma reflexdao, uma estética, ou talvez mesmo uma ecologia que
reconverta praticas, habitos e modelos, reconfigurando a exposicao e a adiccao
impulsiva em seleccdo, visdo critica e vigilancia.
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